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Agile network est un fournisseur de logiciels de plusieurs marques leader du marché. Nous
proposons des solutions du Marketing Web, Cybersécurité, Monitoring, ITSM, et solutions
d'Audit.

Nous développons un réseau de partenaires revendeurs sur I'Afrique Francophones et
Maghreb, nous assistons nos clients pour l'acquisition des licences, logiciels; formation et
déploiement avec un support et assistance technique de qualité.
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FORMATIONS

Nous proposons une large gamme de formations pour
vous aider a développé vos compétences en constante
évolution. Nos formations sont dispensées par des
experts chevronnées de I'industrie et sont concus a
répondre aux besoins des professionnels. Nous
sommes engagés a offrir une expérience
d'apprentissage pratique et interactive pour vous
aider a acquérir des compétences pratiques et des
connaissances actualisées. Que vous soyez intéressé
par la cybersécurité, I'analyse de données, le
développement web ou le cloud computing, nous
avons la formations qu'il vous faut.

Rejoignez-nous dés maintenant pour commencer a
ameéliorer vos compétences et a stimuler votre
carriére.

NOS FORMATEURS

Pour vous offrir les meilleures formations et
vous assurer des connaissances en adéquation
avec le marché du digital, nous travaillons en
partenariat avec des formateurs certifiés et des
consultants-formateurs qualifiés issus du monde
de I'entreprise, avec une réelle expertise métier
acquise aprés de nombreuses années sur des
projets clients.

Nos classes a petit effectif permettent aux
formateurs un accompagnement individuel des
stagiaires

Nous proposons des

formations modernes
qui ouvre beaucoup
d’'opportunités pour un
passage de la théorie a la
pratique et préparent les
stagiaires a une
opérationnalité en
entreprise.



DECOUVREZ TOUTES
NOS FORMATIONS

N°01- Cybersécurité (2 formations)

Face aux risques qui peuvent paralyser l'activité d'une entreprise a cause d'un
systéme d'information devenu inopérant, il est vital pour l'entreprise de savoir
comment le sécuriser

N°02- Sauvegarde et Backup ( 1formation)

Afin de donner a votre public un apercu, cette section peut inclure une bréve
description de l'objectif, sa pertinence par rapport a votre secteur ou industrie, et
les sous-cibles spécifiques auxquelles votre organisation s'adresse.

N°03- Virtualisation (1 Formation)

Afin de donner a votre public un apercu, cette section peut inclure une bréve
description de l'objectif, sa pertinence par rapport a votre secteur ou industrie, et
les sous-cibles spécifiques auxquelles votre organisation s'adresse.

N°04- Monitoring (1 formation)

Simplifiez votre quotidien en appliquant le Monitoring, supervisez, surveillez
entierement votre infrastructure IT. Effectuez des opérations de mise a jour, de
réparation, surveiller le bon fonctionnement du systéme, ou encore lutter contre
des cyberattaques et tentatives d'intrusion.
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KASPERKY ENDPOINT

La formation est destinée au administrateurs IT et administrateur de la sécurité, la formation
est répartie entre partie théorique et partie pratique.

A l'achévement de la formation vous serez capable :
o Décrire les menaces informatiques que peut subir une entreprise
e Description de la solution KESB de KASPERSKY
o Déployer le serveur de la KSC et la protection sur les Endpoint
o Déployer le serveur avec 'EDR
» Faire face a une détection avec investigation
Gestion des stratégies
e Maintenance Les participants a formation auront a installer, configurer et optimiser un
déploiement de la solution KASPERSKY Endpoint client server .

Prérequis de la formation?
Une connaissance des systémes d’'exploitation Windows et Windows Serveur Connaissance
basique du réseau

PLAN DE LA FORMATION

Chapitre 01: Environnement de menaces informatiques

e Introduction au monde la cyber sécurité
e Menaces informatiques

Chapitre 02: KASPERSKY ENDPOINT Security For Business

o Composants de la solution Kaspersky Endpoint Security for Business
o Fonctionnalités et modéle de Licensing 3.

o Déploiement du serveur de KASPERSKY

e Prérequis

¢ Installation du serveur avec la console Kaspersky Security Center

¢ Installation de la nouvelle console Web de Kaspersky Security Center
¢ Découverte du réseau

e Création de groupes d’ordinateurs

¢ Création de stratégies

¢ Déploiement des protection Kaspersky Endpoint Security

e Lab:déploiement de Kaspersky Security Center

o Déploiement des protections sur PC

e Prérequis

¢ Optimisation de I'agent Kaspersky Endpoint Security

o Création d'un paquet d’installation

o Meéthode d’installation

¢ Installation a distance

¢ Installation avec Active directory

o Lab installation de I'agent KES sur PC

¢ Organisation des ordinateurs dans des groupes
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Chapitre 03: Gestion et controle CElB AL

Configuration de la protection contre les menaces sur fichiers :
¢ Comment configurer le module de protection contre les menaces sur fichiers
e Optimisation du module
¢ Configuration du scan planifié

Composants de la protection contre les menaces réseau:

e Protection contre les menaces issue du flux mail

e Protection contre les menaces issue du flux web
Lab: Protection contre les attaques avancées:

e Protection contre les nouvelles menaces

¢ Module de protection contre les menaces avancées

¢ Optimisation

Lab: Controéler les connexion réseau:

. Module pare feu dans Kaspersky Endpoint
. Configuration
Protection des PC nomades:
o Définition
o Création de la politique de protection hors périmétre de I'entreprise
Lab : protection des PC nomades:
o Filtrage web
o Implémentation et configuration du module
o Tests
o Statistiques et Reporting
Lab : filtrage web:
o Control applicatif
o Configuration des catégories du control applicatif
Lab : control applicatif:
o Control des périphériques
Lab : control de périphériques

Chapitre 04: Reporting et Maintenance

¢ Création d'un tableau de board

¢ Reporting par émail

¢ Gérer les infections

e Maintenance de la base de données

e Vérification de la connectivité entre le KES et 1a KSC
¢ Configuration des backups

Chapitre 05: EDR Optimum

¢ Mise a niveau du serveur Kaspersky Security Centre

o Définition de 'EDR (Endpoint Détection and Response)
o Installation des fonctionnalités de 'EDR Optimum

* Gestion des stratégies

e Configuration des rapports de détection

e Traitement d'un incident de sécurité

e Lab:simulation d'une attaque et réponse

Chapitre 06: Protection des smartphones

e Préparation du serveur Kaspersky pour la protection des mobiles
¢ Génération du paquet de protection

* Gestion des stratégies

¢ Reporting

e Lab
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SOPHOS

CYBERSECURITE

SOPHOS FIREWALL

Sophos est une firme britannique spécialisée dans les applications et Appliances de sécurité
informatique, notamment les solutions de protection EndPoint, de cryptage, de sécurité des
réseaux, de sécurité des emails, de sécurité mobile et Sophos UTM (Unified Threat
Management). Sophos propose aussi un antivirus gratuit pour le grand public appelé Sophos
Home.

Dans cette formation Sophos XG Firewall, vous allez voir les fonctionnalités et les étapes de
configuration de cet UTM dans le cadre d'un LAB.

Prérequis de la formation?
Ayant une connaissance basique de la partie réseaux Ayant une connaissance de la sécurité
informatique Une bonne connaissance des systéme Windows server et active directory

PLAN DE LA FORMATION

¢ Les menaces de sécurité informatique et comment le SOPHOS firewall
les protége

¢ Initiation sur le SOPHOS firewall

e Installation du SOPHOS Firewall version VM, activation et
enregistrement - Gestion de la Network protection

e Stratégie du systéme de prévention contre les intrusions

e VPN client et VPN site a site

o Firewall a base d’identité

e Protection web et contréle applicatif

o Paramétrage du proxy web

¢ Protection email

¢ Gestion du wifi

¢ Reporting local et centralisé gestion SD-WAnN

¢ Troubleshooting
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VEEAM BACKUP

Modernisez votre protection des données et éliminez les temps d'arrét grace a Veeam® Backup
& Replication™, la solution simple, flexible, fiable et puissante pour protéger vos workloads
cloud, virtuels et physiques.

Objectifs pédagogiques de la formation Veeam Backup:

o Pouvoir décrire les scénarios d'utilisation des composants de Veeam Availability Suite et
leur pertinence pour leur propre environnement.

o Savoir gérer efficacement la disponibilité des données dans des environnements sur site,
hors site, cloud et hybrides.

« Sassurer que les objectifs de temps de récupération (RTO) et les objectifs de point de
récupération (RPO) sont atteints.

o Comprendre comment installer et configurer Veeam Availability Suite dans leur
environnement, garantissant ainsi une protection efficace des données.

 Etre capable de s'adapter aux besoins techniques, commerciaux et réglementaires en
constante évolution d'une organisation.

o Veliller a ce que la récupération soit possible, efficace, efficiente, sécurisée et conforme aux
exigences commerciales et légales.

e Pouvoir fournir une visibilité des actifs de données d'entreprise et produire des rapports et
des tableaux de bord efficaces pour surveiller les performances et les risques.

o Apprendre a effectuer un dépannage et une analyse de base de 'environnement Veeam
Availability Suite.

Qui devrait suivre cette formation Veeam Backup ?
* Responsables Datacenter / Manager/ Engineer de xClient, cette formation vous aide a
optimiser la surveillance des performances de votre réseau.

Prérequis de la formation?
Professionnels possédant une solide connaissance des serveurs, du stockage, des réseaux et de
la virtualisation.

PLAN DE LA FORMATION

Introduction:

¢ Décrire les RTOs et RPOs, leur impact pour
I'entreprise et comment en gérer et surveiller les
performances.

o Laregle des 3-2-1-1 et son importance dans le succés
d'une stratégie de sauvegarde.

o Identifier les composants de Veeam Backup and
réplication et décrire leur scénario d’utilisation.
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Mettre en place des systémes de sauvegarde:

o Les méthodes de sauvegarde, leur utilisation appropriée et I'impact sous-jacent sur le
systéme de fichier.

o Créer, modifier, optimiser et supprimer des taches de sauvegarde. Etudier différents outils
et méthodes tels que BitLocker ou la déduplication pour optimiser les performances de vos
environnements.

o Les parameétres généraux et leur utilisation pour éviter les goulots d’étranglement en
production, chiffrer le trafic réseau et assurer sa souveraineté.

Restauration a partir d'une sauvegarde:

 Identifier et décrire les différents outils de restauration et leur fonctionnalité. Etre stir de
savoir utiliser le bon outil de restauration au bon moment.

o Utiliser la restauration sécurisée pour éviter la restauration de logiciels malveillants.

o Les récupérations apres sinistre, en étudier les différents scénarios en fonction de cas réels
envisageables.

les taches de copie de sauvegarde:

¢ Les taches de sauvegarde sur bandes, comment les créer et les modifier.
¢ Les taches de copies de sauvegarde simples et complexes, comment les créer et les modifier
avec les bonnes pratiques pour optimiser les récupérations.

La réplication:

¢ Créer, modifier et supprimer des travaux de réplication, décrire les considérations pour
assurer le succes.

o Identifier et décrire les options disponibles pour la réplication, les cas d’utilisation et
impacts de l'utilisation.

Basculement:

o Identifier et décrire en détail, les fonctionnalités de basculement et l'utilisation appropriée.

o Développer, préparer et tester des plans de basculement pour assurer la récupération.

o Récupération apreés sinistre a partir d'une réplique, réponse en conséquence a une variété
de situations réelles de scénarios de récupération.

Fonctionnalités de stockage avancées :

e Choisir les bonnes méthodes de transfert en étant attentif a 'impact des fonctions de
sauvegarde sur l'infrastructure.
e Assurer la compatibilité avec les différentes solutions de déduplication existantes.

Tester les sauvegarde et les réplication

o Tester les sauvegardes et les réplicas pour s’assurer de pouvoir récupérer ce que l'on
souhaite quand on le souhaite.

¢ Configurer Veeams DataLabs et mettre en place un environnement de type « bac a sable »
basé sur des instantanés de stockage, sauvegardes et réplicas.

o Utiliser Veeam DatalLabs Stage Restore pour gérer la conformité a la législation RGPD
avant de restaurer les sauvegardes en production.

o Gérer plusieurs installations de Veeam Backup et Réplication a partir d'une console web
unique, garder une vue d'’ensemble de l'intégralité des environnements virtuels, assurer la
protection des données en environnement ROBO (Remote Office Branch Office) et
entreprise.

o Créer des roles utilisateurs et des groupes, déléguer des tiches en gardant le controle des
données

o Activer la protection chiffrée des mots de passe perdus, aider ainsi a la restauration de
données chiffrées dans les contextes de perte ou d’oubli de mots de passe chiffrés.
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FORMATION BACKUP EXEC 20
POUR WINDOWS - ADMINISTRATION

Vos données sont stratégiques pour votre activité. Vous apprendrez ici 3 mettre en ceuvre un
systéme de sauvegardes et de restaurations opérationnel. A lissue de cette formation, les
participants auront acquis les compétences et connaissances nécessaires a l'installation, la
configuration et a 'administration de la solution proposée par Symantec.

Qui devrait suivre cette formation ?
o Administrateurs systéme, ingénieurs systémes, personnel du support technique,
consultants,

PLAN DE LA FORMATION

1 ére partie: Gestion et administration introduction:

¢ Introduction a la protection des données

BACKUP EXEC Principes clés:

¢ Bases de sauvegarde des donnés

¢ Offre de solutions de sauvegarde Symantec
o Essentiels de Backup Exec

e Architecture Backup Exec

Installation de BACKUP EXEC :

e Nouvelle installation d'un serveur Backup Exec
o Installation typique de Backup Exec

¢ Installation personnalisée de Backup Exec

e Démarrer Backup Exec

¢ Mise a jour Backup Exec

¢ Changement de version vers Backup Exec 15

Périphériques et Media:

¢ Configurer les périphériques de stockage
¢ Gestion des périphériques
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Sauvegarde des données :

* Notions de base sur les travaux de sauvegarde

+ Configurer un travail de sauvegarde

o Exécuter un travail de sauvegarde

e Sauvegarde et restauration : gestion des serveurs, et travaux de sauvegardes
e Sauvegardes avec technologie GRT

e Configurer Backup Exec pour vérifier 1'état de sauvegarde des fichiers

¢ Sauvegarde System state

Restaurer des donnés:

e Bases du travail de restauration
o Exécuter un travail de restauration

Réglage des performances et entretien de la base de donnée :

+ Réglage des performances et gestion des périphériques

o Maintenance de la base de données Backup Exec

¢ Gestion des médias : Data Lifecycle Management, gestion des médias avec les médias set,
catalogues de médias

Simplified Disaster Recovery:

¢ Bases de Simplified Disaster Recovery

¢ Nouveautés du SDR

+ Simplified Disaster Recovery : sauvegarde

e Simplified Disaster Recovery : étapes de restauration d'un serveur
e Créer un disque SDR custom

o Utiliser SDR pour une disaster recovery

Conversion en machines virtuelles :

+ Bases de conversion en machines virtuelles
e Configurations de conversion virtuelle supportées
¢ Flux de travail des conversions

Central Admin Server Option (CASO):

e A propos Central Admin Server Option

o Configuration requise pour l'installation de CASO

e Choix de I'emplacement des données de stockage et de média CASO

o l'installation de Central Admin Server Option

e Conversion d'un serveur Backup Exec en serveur d'administration central
¢ Conversion d'un serveur Backup Exec en serveur Backup Exec géré

¢ Comment réduire le trafic réseau dans CASO

« Emplacements de catalogue distribués, centralisés et répliqués CASO

2 éme parties: Agents et fonctionnalités BACKUP EXEC agents distants:

¢ Introduction aux agents distants

¢ Agent pour Windows

o Installation a distance de I'Agent pour Windows a travers le Add Server Wizard
o Installation a distance de I'Agent pour Windows sur des machines virtuelles

o Installation locale de I’Agent pour Windows

o Gestion de 'Agent pour Windows Agent pour Linux et Agent pour Mac
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Agents pour logiciels et bases de données :

+ Bases sur les Agents pour logiciels et bases
+ Installation des agents bases de données

Agents pour Active Directory :

e Agent pour Microsoft Active Directory
¢ Restauration traditionnelle de Active Directory Restauration GRT

Agents pour Microsoft SQL Server :

¢ Installation de I'agent pour Microsoft SQL Server

¢ Sélections de sauvegarde

e Paramétrage de sauvegarde

¢ Restauration d’'une base de données Microsoft SQL
¢ Configurations Microsoft SQL non supportées

Agents pour Microsoft Exchange Server :

¢ Installation de 'agent pour Microsoft Exchange Server

¢ Ajouter un serveur Exchange ou Database Availability Group

¢ Sélections de sauvegarde

+ Paramétrage de sauvegarde

¢ Restaurer Exchange

* Restauration d'une base de données Microsoft Exchange Restauration par sélection GRT
Restauration par recherche GRT

¢ Considérations: GRT

¢ Considérations sur la restauration: Public Folders

¢ Considérations sur la restauration: Site Mailbox

¢ Considérations sur la restauration: Database Overwrite

e Considérations sur la restauration: RSG/RDB

e Considérations sur la restauration: Disaster Recovery

¢ Volume Shadow Copy

 Dépannage : VSS Provider et Exchange Writer

Agents pour Sharepoint Server :

o Bases sur I'agent pour SharePoint Agent
e Ajouter une ferme SharePoint

¢ Sauvegarder SharePoint

¢ Restaurer SharePoint

Agents Environnement Virtuels :

¢ Technologies de Virtualisation

o Installation de I'agent pour VMware and Hyper-V

¢ -Ajouter un host

o Installer I'agent pour Windows dans des machines virtuelles Sauvegarde Restauration

Option de déduplication:

¢ Bases de déduplication et Open Storage Technology

o Installer I'option Déduplication Configurer I'option BE Déduplication
o Exclusions pour déduplication intégré Windows

e Configurer périphériques OST

o Job sauvegarde avec Déduplication

e Configuration déduplication coté client

¢ Réhydratation

¢ Duplication optimisée

¢ Protection du stockage BE Dedup
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e VERITAS NETBACKUP FOR
WINDOWS : ADMINISTRATION

This is a simple hero unit, a simple jumbotron-style component for calling extra attention to
featured content or information.

Objectifs pédagogiques de la formation Veeam Backup:

o Pouvoir décrire les scénarios d'utilisation des composants de Veeam Availability Suite et
leur pertinence pour leur propre environnement

o Savoir gérer efficacement la disponibilité des données dans des environnements sur site,
hors site, cloud et hybrides

o Sassurer que les objectifs de temps de récupération (RTO) et les objectifs de point de
récupération (RPO) sont atteints

. Comprendre comment installer et configurer Veeam Availability Suite dans leur
environnement, garantissant ainsi une protection efficace des données

o Etre capable de s'adapter aux besoins techniques, commerciaux et réglementaires en
constante évolution d'une organisation

» Veiller a ce que la récupération soit possible, efficace, efficiente, sécurisée et conforme aux
exigences commerciales et 1égales

e Pouvoir fournir une visibilité des actifs de données d'entreprise et produire des rapports et
des tableaux de bord efficaces pour surveiller les performances et les risques

o Apprendre a effectuer un dépannage et une analyse de base de l'environnement Veeam
Availability Suite

Qui devrait suivre cette formation ?
« Responsables Datacenter / Manager/ Engineer de xClient, cette formation vous aide a
optimiser la surveillance des performances de votre réseau.

,Prérequis de la formation?
o Professionnels possédant une solide connaissance des serveurs, du stockage, des réseaux et
de la virtualisation

PLAN DE LA FORMATION

Introduction:

o Décrire les RTOs et RPOs, leur impact pour l'entreprise et comment en gérer et surveiller
les performances.

¢ Laregle des 3-2-1-1 et son importance dans le succés d'une stratégie de sauvegarde.

¢ Identifier les composants de Veeam Backup and réplication et décrire leur scénario
d'utilisation.


https://www.agilenetwork-tn.com/programme-veeam-backup#nav_tabs_content_1656602622818_407
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Metrre en place des systéemes de sauvegarde:

+ BLes méthodes de sauvegarde, leur utilisation appropriée et I'impact sous-jacent sur le
systéme de fichier.

o Créer, modifier, optimiser et supprimer des taches de sauvegarde. Etudier différents outils
et méthodes tels que BitLocker ou la déduplication pour optimiser les performances de vos
environnements.

o Les parameétres généraux et leur utilisation pour éviter les goulots d’étranglement en
production, chiffrer le trafic réseau et assurer sa souveraineté.

Restauration a partir d'une sauvegarde:

o Identifier et décrire les différents outils de restauration et leur fonctionnalité. Etre str de
savoir utiliser le bon outil de restauration au bon moment.

o Utiliser la restauration sécurisée pour éviter la restauration de logiciels malveillants.

e Les récupérations apres sinistre, en étudier les différents scénarios en fonction de cas réels
envisageables.

Les taches de copie de sauvegarde:

e Les taches de sauvegarde sur bandes, comment les créer et les modifier.
¢ Les taches de copies de sauvegarde simples et complexes, comment les créer et les modifier
avec les bonnes pratiques pour optimiser les récupérations.

La réplication:

o Créer, modifier et supprimer des travaux de réplication, décrire les considérations pour
assurer le succes.

o Identifier et décrire les options disponibles pour la réplication, les cas d’utilisation et
impacts de l'utilisation.

Basculement:

¢ Identifier et décrire en détail, les fonctionnalités de basculement et 1'utilisation appropriée.

o Développer, préparer et tester des plans de basculement pour assurer la récupération.

¢ Récupération apres sinistre a partir d'une réplique, réponse en conséquence a une variété
de situations réelles de scénarios de récupération.

Fonctionnalités de stockage avancées:

e Choisir les bonnes méthodes de transfert en étant attentif a 'impact des fonctions de
sauvegarde sur l'infrastructure.
o Assurer la compatibilité avec les différentes solutions de déduplication existantes.

Tester les sauvegardes et les réplications:

o Tester les sauvegardes et les réplicas pour s’assurer de pouvoir récupérer ce que l'on
souhaite quand on le souhaite.

¢ Configurer Veeams DatalLabs et mettre en place un environnement de type « bac a sable »
basé sur des instantanés de stockage, sauvegardes et réplicas.

o Utiliser Veeam DataLabs Stage Restore pour gérer la conformité a la législation RGPD
avant de restaurer les sauvegardes en production.

e Gérer plusieurs installations de Veeam Backup et Réplication a partir d'une console web
unique, garder une vue d'’ensemble de l'intégralité des environnements virtuels, assurer la
protection des données en environnement ROBO (Remote Office Branch Office) et
entreprise.

o Créer des roles utilisateurs et des groupes, déléguer des tiches en gardant le controéle des
données

o Activer la protection chiffrée des mots de passe perdus, aider ainsi a la restauration de
données chiffrées dans les contextes de perte ou d’oubli de mots de passe chiffrés.
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VIRTUALISATION

VMWARE VSPHERE : INSTALLATION,
CONFIGURATION ET ADMINISTRATION

Cette formation met I'accent sur l'installation et la gestion de VMware vSphere 6.7 qui inclut
VMware ESXI 6.7 et VMware vCenter 6.7

Qui devrait suivre cette formation ?
o Cette formation s'adresse aux administrateurs et ingénieurs systémes.

PLAN DE LA FORMATION

Introduction a vSPHERE et Software-Defined Data Center:

o Décrire comment vSpheére s'intégre au Data Center software-defined et a l'infrastructure
Cloud

o Expliquer comment vSpheére inétragit avec la mémoire CPU, les réseaux et le stockage

o Utiliser le client vSphére pour accéder et gérer votre systéme vCenter Server et les hotes
ESXi

o Comparer le matériel de machines virtuelles version 14 par rapport aux versions
précédentes

¢ Identifier les adaptateurs du réseau virtuel et décrire VMXNET3 amélioré

e Comparer les types de disques virtuels fournis

Identifier les avantages du démarrage rapuide ESXi

Création de machines virtuelles:

e Créer et supprimer une machine virtuelle

o Expliquer I'importance des outils VMware

¢ Décrire comment importer un modeéle d'application virtuelle OVF

o Gérer les outils Vmware

Expliquer les dépannages de l'installation d'OS et les outils VMware

vCenter Server:

o Présenter l'architecture de vCenter Server

o Discuter de la facon de communiquer des hotes ESXi avec vCenter Server
o Identifier les services vCenter, les composants et les modules

e Accéder et configurer l'appliance vCenter Server

o Utiliser le client vSpheére pour gérer l'inventaire vCenter Server

o Décrire les régles d'application des permissions

e Créer un role personnalisé dans vCenter Server

e Créer un planning de backup

¢ Restaurer l'appliance vCenter Server a partir de la sauvegarde

e Surveiller I'appliance vCenter Server
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Configuration et gestion des réseaux virtuels :

Décrire, créer et gérer les switchs standards

Configurer la sécurité des switchs et les stratégies de répartition des charges
Contraster et comparer les switchs distribués et les switchs standards
Décrire les types de connexions des switchs virtuels

Décrire la nouvelle architecture stack TCP/IP

Utiliser les VLANSs avec les switchs standards

Configuration et gestion des stockages virtuels :

Présenter les protocoles de stockage et les types de d’architectures de stockage
Présenter les hotes ESXi via iSCSI, NFS et le stockage Fibre Channel

Créer et gérer VMFS et les datastores NFS Décrire les nouvelles fonctionnalités de VMFS
6.5

Avantages du SAN virtuel

Décrire le cryptage des fichiers des machines virtuelles

Gestion des machines virtuels :

Utiliser les modeéles et le clonage pour déployer des nouvelles machines virtuelles
Modifier et gérer des machines virtuelles Cloner une machine virtuelle

Mettre a jour le matériel d'une machine virtuelle vers la version 14

Supprimer les machines virtuelles a partir de l'inventaire vCenter Server et du datastore
Personnaliser une nouvelle machine virtuelle via la personnalisation des fichiers de
spécifications

Améliorer les migrations vSphere vMotion et vSphere Storage vMotion

Créer et gérer les snapshots des machines virtuelles

Créer, cloner et exporter vApps

Présenter les types de bibliothéques de contenus, comment les déployer et les utiliser

Gestion des ressources et surveillance:

o Présenter les CPU virtuels et les concepts mémoire

o Décrire la sur allocation de mémoire et la concurrence d’accés aux ressources

o Configurer et gérer les pools de ressources

o Décrire les méthodes pour optimiser CPU et I'utilisation de la mémoire

o Utiliser des outils divers pour surveiller I'utilisation des ressources

o Créer et utiliser des alarmes pour établir des rapports sur certaines conditions ou
événements

vSpheére DRS:

Décrire les fonctions et les avantages du cluster DRS vSphere

Créer un cluster DRS vSphere Visualiser les informations des clusters DRS

Configurer les machines virtuelles Affinity, les groupes DRS et les régles Affinity de la VM
hote

Supprimer un hoéte a partir d'un cluster DRS
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vSphere Update Manager line:

Nouvelle architecture de vSphere Update Manager, l'architecture, les composants et les
possibilités

Utiliser vSphere Update Manager pour gérer ESXi, les machines virtuelles et les Appliances
VMware

Installer vSphere Update Manager et le plug-in vSphere Update Manager

Créer des « baseline »

Utiliser les profils hotes pour gérer la conformité de la configuration de I'hote

Examiner les fonctionnalités et les fonctions de l'intégration de vSphére Update Manager
EAM

Intégrer vSphére Update Manager avec vSphére DRS

Scanner et corriger les hotes

vSphere HA et tolérance de pannes line:

Expliquer 'architecture vSphere HA Configurer et gérer un cluster vSphere HA
Utiliser les parameétres avancés de vSphere HA

Renforcer l'infrastructure ou les dépendances intra-app durant le basculement
Décrire le « Network Heartbeat » et le « Datastore Heartbeat »

Présenter les fonctionnalités et les fonctions de la tolérance de pannes vSphere
Rendre disponible la tolérance de pannes sur les machines virtuelles

Supporter 'interopérabilité de la tolérance de pannes avec les SAN virtuels
Examiner les améliorations de la tolérance de pannes des machines virtuelles
Présenter les fonctionnalités et les fonctions de la réplication de vSphere
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PRTG NETWORK MONITOR EXPERT

Simplifiez votre quotidien en appliquant le Monitoring, supervisez, surveillez entiérement
votre infrastructure IT. Effectuez des opérations de mise a jour, de réparation, surveiller le bon
fonctionnement du systéme, ou encore lutter contre des cyberattaques et tentatives d'intrusion.

Qui devrait suivre cette formation ?

o Cette formation est destinée a une audience technique. Elle est principalement destinée aux
administrateurs réseau et informatique. En résumé, toute personne (qui dispose de
connaissances techniques en réseau et informatique) a la recherche d’'une solution de
supervision et souhaite monter en compétence sur cette derniére.

Prérequis et matériel de la formation?
+ Bonne connaissance des protocoles de supervision : SNMP, WMI, Netflow,.. Bonnes
connaissances réseaux TCP/IP.
+ Connaissances de base sur du matériel informatique et réseau : switches, routeurs, serveurs,
PCs, firewalls, stockage, backup, ...
» Bonne connaissance dans I'administration réseau et systémes.

PLAN DE LA FORMATION

Partie Théorique:

e Présentation de la solution de monitoring
o Avantage et flexibilité
e Historique de la solution

Partie Technique.

Installation et configuration:

¢ Installation et configuration

Administration:

¢ Administration des utilisateurs.
e Active directory.

e Hiérarchie et arborescence.

o Héritage des objets.

¢ Gestion des groupes.

e Auto-découverte et profil.

e Backup et migration.

e Configuration réseaux.
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Les Capteurs:

« Etats des capteurs

e Les alertes; Les canaux : Limites et déclencheurs

e Droits d’accés et héritage

¢ Fonctionnalités de détection des capteurs

o Priorité, favoris et tags ; Les dépendances

e Supervision de la bande passante ; Custom SNMP et librairies ; Troubleshooting SNMP

Les notifications:

e Mise en place ; Type et distribution ; Déclencheurs.
e Best practices ; Configuration des tickets ; Intégration avec un system externe de tickets.

Visualisation des données:

o Librairies

* Notifications

e Les rapports

e Les MAPS

¢ Tableaux de bords et API

Tests et LABs.
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Nous assistons NOs partchaires a maitriser
cs technologics de pointes pour une
satisfaction clevée des clients finaux.
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